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EACG unterstiitzt ihre Kunden bei der Gestaltung von IT- Trust

gestiitzten Geschaftsmodellen
EACG Services

Source

EACG ist ein AWS-Partner

— EACG bedient groBe und kommende Marken —
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Open Source Governance ist keine Option, es wird zur PFLICHT Trust V7
e

Sourc

Nutzung von Open Source ist ein MUSS in der heutige, sich immer schneller a&ndernden Welt:

» Viele grundlegende Routinen werden von wissenschaftlichen Insitutionen geschaffen und bereitgestellt

* Im Bereich Kinstliche Intelligenz sind die Eingangshiirden ohne Open Source nicht mehr zu nehmen

¢ Kein Unternehmen kann es sich mehr leisten, im Wettbewerb ohne diese freien Ressourcen zu bestehen
ABER - Nutzung von Open Source gibt es nicht ohne Nebeneffekte: Lizenzbedingungen sind einzuhalten!

« Jedes Stilick 3rd-party Quellcode kommt mit Lizenzbedingungen und -verpflichtungen

* Viele Lizenzen entziehen dem Anwender das Nutzungsrecht, wenn die Bedingungen nicht eingehalten werden

* Nutzung ohne Nutzungsrecht ist eine Straftat; das trifft im Zweifelsfall das Management, wenn nicht nachweislich
ein nachhaltiger Mechanismus zur Klarung der Nutzung von Open Source installiert wurde.

Das Einfiihren einer Losung zu Sicherstellung der Compliance in der Software-
} Entwicklung ist nicht nur eine gute Idee, es wird zum zentralen Bestandteil guter
Software-Entwicklung

https://www.trustsource.io TrustSource Open Source Compliance 5



Open Source Governance ist ein komplexes Feld Trust V7

Source

"Infektion" durch
Publikations-
Erfordernisse

Lizensierung von
kommerzieller
Software

Konformitat mit OS
Anforderungen

Eignung fur

Einsatzzweck

Bekannte

Schwachstellen

Sicherheits-
risiko
Geschwindigkeit

der Anderung

https://www.trustsource.io

Rechtliche Eignung
und
Risiken

Open Source Governance

igle
Compliance

TrustSource Open Source Compliance

Lebenfahigkeit der
Community

QA Prozess des

OS Projekt-
N Open Source
unterstutzung Projektes

Updates
untergeordneter
Komponenten




Das Open Source Risko ist real and relevant, aber Trust
Ressourcen und Prozesse zum Risiko-Management fehlen oft Source

Open-Source Compliance

RC;’\:‘FEQ?&O& DlStrl bution bendtigt typischerweise
OJ ect 5  Dedizierte Ressourcen
Softwar SU|te Database Dema s . Soyvghl technisches als auch
i— juristisches Knowhow
I « Viel Detailarbeit
com'nuous Vendor Proje“ go’”g - Aktives Beobachten auf
O PATS % 2 % taglicher Basis
e Duée d %,c g
Dlllgence % Change SunkNISTKnown Tesf’% Open Source Governance ist
Viabi || 5 Co%/_/ 2 teuer, zeigt aber keinen

Reposnor

I Analysis I I I I't:
InfrmgementJltlgatlon anagementRecurrmgy

€ direkten Wert

https://www.trustsource.io TrustSource Open Source Compliance



TrustSource reduziert Risiko der Open Source Nutzung und liefert T,,st
gleichzeitig die Infrastruktur fiir einen liberwachten Prozess SourceV

Grundsatzliche

OS generell akzeptiert Akzeptanz ohne
und Kontrolle nur in jegliche Kontrolle
Einzelfallen durch

Nutzung von Schwarzen )
Project Lead

und Weil3en Listen;
ggf. unnotige
Einschrankungen

Nur einzelne Ausnahmen
nach expliziter Prifung

Keine Nutzung /
von OS

AV

NO RISK VERY LIMITED RISK MANAGED RISK HIGH RISK UNCERTAINTY
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e Nachste Schritte
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TrustSource Uberwacht automatisiert Anderungen am Projekt. Trust
Analysen und Berichte geben lhnen die Kontrolle zurick! SourceV

Wie gut sind wir eigentlich bei der Open Source Compliance?

j istribution

Alles gut..

o~ ﬁwar e | Suite DItaD:

Was soll das heifBen, ,Alles gut”?

ontinuou Vendor Projekt EQIn . o
Compliance .
.32\ N)116 r s

Was macht Dich da so sicher?

Vlbl l |ty ® TrustSource berichtet: gestern ahtten wir 5 Anderungen in
Repgsitory Projektzielen, 58 Komponenten wiirden hinzugefligt, wodurch 3
BUUE  neue, kritische Lizenzen hinzugekommen sind. Ich habe die Teams
P angewiesen die verursachenden Komponenten wieder auszubauen.
itigation Zudem haben wir derzeit nur 5 bekannte Schwachstellen, die aber

Infringement : -
alle schon in Arbeit sind.

Oh?! Aha, naja, das klingt tatsachlich gut.

https://www.trustsource.io TrustSource Open Source Compliance 10



TrustSource integriert sich in den Entwicklungsprozess und

vergleicht Stiicklisten mit bestehendem Wissen

[ Desion J

Corrections

AN

Suitability Check
: | AN \ Risko
Requirements Development el T informationen
Standard N
Entwickl AN TrusSource
ntwicklungs- S~/
9 - Database &

zyklus Analysis Engine

[ Deployment J Stucklisten &
TrustSource- Checksums

Scanner
Test

TrustSource Open Source Compliance

https://www.trustsource.io

Trust 7
SourceV

NSIT
MITRE

Bekannte Schwachstellen

C/M/S/

Law.Tax

Lizenzwissen

source GitHub

FOorge.
9 Bitbucket

Statistische Information

11



TrustSource bietet die Plattform fir den Wandel vom einfachen Trust
Open Source zum intelligenten INNER SOURCE SourceV

Anderungs- & Vulnerability Notifications

Release-Management und Compliance info of modules

Scans => Company INNER SOURCE REPOSITORY

TrustSource

Open Source Prinzipien sollten fur die Bereitstellung internen Codes ebenfalls Anwendung finden, um
Wiederverwendung und Code-Qualitat zu verbessern

Das erfordert einen Platz um Komponenten zu finden

TrustSource Repository enthalt alle Qualitatsinformationen fiir interne als auch externe Komponenten / Module

TrustSource bietet den idealen Platz, um Verwender interner Komponenten zu informieren

https://www.trustsource.io TrustSource Open Source Compliance 12



TrustSource analysiert, was wirklich im Produkt verbaut ist und  T,st
bietet qualitative Analysen in Abhangigkeit vom Projektkontext SourceV

- M.a._mw _ TrustSource bietet optimale Umgebung fir Open
: R @ V'Sziitvtf'o Source Compliance:
- == Jenkins «  Open Source Verteilung und Nachverfolgung
TrustSdttce /7 TustSource ClPlugins  +  Kaskadierende black & white-lists

Scanner(s) ™.
- Internet *  Whitelist enforcement at all levels (company,

project module)

TrustSource AP * Infrastrukturkomponenten
* Multi corporation access
TrustSourcg : ‘
TrustSource Service Logic

Open)\Source

* Releases and Freigaben einzelner Module
« Audit logs

» Lizenz / BoM-Bericht

« Aufgaben direkt an TFS or Jira Gbertragen

TrustS

ource

«  Repository mit “Follow” function

| qu « Multi-Lizenz-Fall Dokumentation
TrustSource Q“ o TRE
Service Agent m
https://www.trustsource.io m TrustSource Open Source Compliance 13




TrustSource unterstiitzt nicht nur die automatische Analyse Trust
sondern auch die Nachverfolgung der Korrekturen 50urcS

TrustSource Reporting

=

Einfacher Workflow durch JIRA / TFS
Integration

Create Jira-ticket
form within TrustSource

1. Analysebericht einsehen

2. Dirill-Down zu problematischen

‘ Proi Komponenten
roject team -
‘Risk or resolves ticket XJIRA 3. Risiléo—ﬁnalyse und Entscheidung lber
Malnahmen
vulnerability ‘
identified /&\7 N 4. In-Place Erzeugen von Tickes flr das
Entwicklungsteam

Update
in TrustSource-Repo

5. Auflésung durch Project-Team

6. Status-Feedback in TrustSource-Reporting

https://www.trustsource.io TrustSource Open Source Compliance 14



Was sind die Limitierungen von TrustSource? Trust V7

Source

Was Sie erwarten kdnnen ——— Was Sie nicht erwarten sollten ——

 Hilfe bei der Strukturierung, wie Sie mit Open
Source umgehen

* Unternehemsweiste Plattform, um Open Source
Compliance zu etablieren

« Compliance entsteht automatisch durch

Subscription

. Provide company-wide platform to support the * Rechtsberatung wird vollstandig automatisiert

process of open source compliance

+ Kaskadierende Black- & Whitelists (req. Whitelist) * Abschliefende Rechtssicherheit in allen

« Lizenzauswahl in Multi-Lizenz-Fallen internationalen Rechtsraumen
« Transparenz der Anforderungen
»  Policy Followup * Betrugspravention (Entwicler, die Code klauen

* Reales, aktuelles Bild der eingesetzten

oder félschlich 3 party code als eigenen
Komponenten

* Frihzeitiges Identifizieren und Vorbeugen ausgeben)

falschlicher Nutzung oder unerwiinschter
Komponenten => Time 2 Market!!

* Einfaches prifen und verfolgen der Erfiillung
samtlicher Lizenzverpflichtungen

« Zentrale Wissensbasis fuir und Konflikt-
Losungsunterstltzung



Warten Sie nicht auf morgen — Starten Sie gleich JETZT! Trust V7
e

Sourc

* Open Source Compliance ist nicht optional, es ist Pflicht! ek

HERE TO
Die Umstellung mag eine Weile dauern START

e OpenChain ist eine Spezifikation, die Ihnen hilft, das Ziel zu erreichen

TrustSource implementiert OpenChain in lhrem Unternehmen

e Fur weitere Details kontaktierne Sie uns oder

Besuchen Sie eines unserer Seminare @ Frankfurt (June 19th or August 9th)

https://www.trustsource.io TrustSource Open Source Compliance 17



Agenda Trust V?
Source

* Wer ist EACG?

* Herausforderung Open Source Risk Management (OSRM)

« Der TrustSource Lésungsansatz (Ubersicht)
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In wenigen Monaten vom offenen Risiko zum organisierten
Open Source Anwender mit Risk-Prozess

>

Trust 7
SourceV

Bestimmen des Bedarfs und

Klaren der Voraussetzungen

OSRM durchfuhren und

Ziele des geeigneten Vorgehens und Vorbereiten Rollout OSRM etablieren einfordern
Analyse Produktportfoli : :
nalyset oduktportfolio . Informationen bereitstellen
Sicherheitsbedarf Klarung der . e .
. . . Informationsveranstaltungen Identifizierte Non-Compliance
bestimmen Verantwortlichkeiten - .
. . ) durchfihren beseitigen
Betroffene Entities klaren Abbilden auf Rollen und . : .. ,
. . : Verantwortung klaren und Lizenzvertrage Uberprifen
Aufgaben Sonstige Einflussfaktoren Stellenprofile . .
) o . Policies unterzeichnen OS-Governance aufsetzen und
identifizieren Gestalten von OS-Policies e
: o Ggf. Schulung von Werkzeugen regelmaBig Status an das
Sponsoren identifizieren und Planen des Rollouts - . .
. durchfihren Senior-Management berichten
gewinnen (Veranstaltungen) - .
Durchfiihrung unterstitzen
Umsetzungsplanung
Ergebnisse Gestaltungsrahmen klar Rollout-Plan Organisation lernt OSRM OS-Combpliance
9 * Detaillierter Vorgehensplan Ergdnzungsvereinbarungen kennen und adaptieren P
Ca. Dauer Ca. 8 Tage Ca. 1-2 Monate Ca. 1 Monat anhaltend

https://www.trustsource.io

TrustSource Open Source Compliance
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